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Resumen—Las Low Emission Zones (LEZ) limitan el acceso
de vehı´culos a las zonas ma´s ce´ntricas de las ciudades con el
objetivo de reducir la densidad del tra´fico y la contaminacio´n
ambiental. Estos sistemas tienen problemas de privacidad de los
conductores y de efectividad en la deteccio´n del fraude. Este
artı´culo presenta un sistema de telepeaje para LEZ que mejora
estos problemas.
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I. INTRODUCCIO´N
Ciudades como Parı´s, Barcelona o Roma tienen problemas
de circulacio´n, con grandes atascos, y problemas de contami-
nacio´n debidos a la gran concentracio´n de vehı´culos en ciertas
zonas. Las directrices sobre calidad del aire elaboradas por
la OMS en 2005 orientan “sobre la manera de reducir los
efectos de la contaminacio´n del aire en la salud”. Basadas en
estas recomendaciones, diferentes directivas europeas, como
la 2008/50/CE, limitan el nivel de ciertos contaminantes
ambientales. Para cumplir esta legislacio´n, las diferentes admi-
nistraciones esta´n implantando, entre otras medidas, carriles de
alta ocupacio´n [1], velocidad variable o restricciones de circu-
lacio´n en zonas ce´ntricas. Esta u´ltima medida, conocida como
Low-Emission Zone (LEZ) y adoptada en varias ciudades1,
establece que los vehı´culos paguen por circular en funcio´n de
ciertas condiciones, como su peso o emisiones.
Desde hace de´cadas, el telepeaje electro´nico o Electronic
Toll Collenction (ETC) ha sido utilizado en autopistas, tu´neles
o puentes para agilizar el pago en los peajes, y a su vez, reducir
los atascos. Por otro lado, gracias a nuevas tecnologı´as como
el GPS y la comunicacio´n inala´mbrica, se han desarrollado
los vehicular location-based services (VLBS), que tienen el
propo´sito de proporcionar informacio´n a los conductores en
funcio´n de su ubicacio´n geogra´fica y mejorar la eficiencia del
transporte. Los sistemas ETC, entendidos como VLBS, son
conocidos como Electronic Road Pricing (ERP) y presentan
varias mejoras como un ca´lculo ma´s flexible de las tasas
1http://lowemissionzones.eu/
dependiendo de la distancia recorrida, la ruta o el tiempo.
Adema´s, estos sistemas, aplicados a zonas urbanas, permiten
la gestio´n del tra´fico en zonas ce´ntricas mediante el control del
flujo y la densidad de los vehı´culos, reduciendo ası´ atascos.
Esto se consigue modificando el precio de las tasas de forma
dina´mica (el aumento del precio de las zonas ma´s densas
sugiere a los conductores evitarlas). No obstante, como se vera´,
estos sistemas tienen ciertos problemas de privacidad.
I-A. Estado del arte
En los u´ltimos an˜os se han propuestos, en la literatura,
varios sistemas ERP ([2], [3], [4], [5], [6], [7]). Todos ellos
requieren el uso de una On-Board Unit (OBU) con GPS y un
sistema de comunicacio´n inala´mbrica con el fin de recoger y
enviar al proveedor del servicio SP (ver definicio´n en II-A)
informacio´n relacionada con la localizacio´n del vehı´culo y las
tasas a pagar. Es decir, la tarificacio´n es en funcio´n de la
ruta del vehı´culo. En [2] y [3], la OBU envı´a informacio´n
del camino recorrido a un servidor externo, propiedad del SP,
el cual tarifica de acuerdo a su trayectoria en cada periodo
de facturacio´n. En [4], [5], [6], [7], las tasas son calculadas
localmente en cada OBU y son enviadas al servidor del SP
en cada periodo de tarificacio´n. En este caso, la revelacio´n
de informacio´n relacionada con la localizacio´n del vehı´culo
es mı´nima. Para conseguirlo, se basan en el uso de pruebas
criptogra´ficas para demostrar que la OBU ha sido honesta en
el ca´lculo y la agregacio´n de las tasas.
El control del fraude es un objetivo importante de los siste-
mas ERP. Los conductores, para ahorrar dinero, podrı´an actuar
de forma malintencionada (p.ej. desconectando o modificando
datos de la OBU). Por este motivo, se implementan meca-
nismos basados en puntos de control Chps con la intencio´n
de poner a prueba su honestedad. Los Chps, situados aleato-
riamente en la carretera y equipados con ca´maras, registran
las matrı´culas de todos los vehı´culos que los atraviesan. Estas
fotos son pruebas que situ´an a un vehı´culo en un determinado
momento y lugar, y son utilizadas para verificar que la
trayectoria de un vehı´culo no ha sido alterada. Para ello, en
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el periodo de facturacio´n el SP y conductor interaccionan. La
deteccio´n del fraude tiene una cierta probabilidad y depende de
la cantidad de Chps. Adema´s, el desconocimiento del nu´mero
y de su localizacio´n, por parte de los conductores, es ba´sico.
El nivel de privacidad de los conductores y de deteccio´n del
fraude son un compromiso. Si se desea un grado de deteccio´n
elevado, la privacidad se ve afectada. Es decir, el SP sera´ capaz
de reconstruir la trayectoria de un vehı´culo con ma´s precisio´n
si la cantidad de Chps es mayor. Adema´s, si los Chps son
movidos aleato´riamente cada cierto tiempo y los trayectos de
los vehı´culos siguen una rutina (p.ej. ir al trabajo), la precisio´n
podrı´a ser au´n mayor pero la privacidad se verı´a afectada.
I-B. Contribuciones y estructura del documento
Este artı´culo propone un sistema ERP para LEZs con el
objetivo de mejorar el control del fraude y la privacidad de los
conductores honestos mediante anonimidad revocable. A dife-
rencia de los otros sistemas, los Chps, equipados con ca´maras,
registran u´nicamente los vehı´culos fraudulentos, manteniendo
ası´ la privacidad de los conductores honestos. Adema´s, la
OBU del vehı´culo no registra su ubicacio´n, no se requiere
de reconciliacio´n entre conductor y sistema en la fase de
facturacio´n, y el control del fraude es no probabilı´stico.
Estructura: En la Sec. II se presenta el sistema. En la
Sec. III se introduce el protocolo. En la Sec. IV se evalu´a
la seguridad, y en la Sec. V se presenta las conclusiones.
II. MODELO DEL SISTEMA
II-A. Participantes involucrados
Conductor D: Conduce un vehı´culo por una LEZ.
Vehı´culo V: Esta´ registrado con un u´nico D aunque puede
ser conducido por varios Ds. V tiene un identificador (la
matrı´cula) que lo enlaza con el propietario.
Secure element SE: Mo´dulo de seguridad a prueba de
manipulaciones, instalado en cada V por la autoridad
de tra´fico competente. Realiza operaciones sensibles para
garantizar los requisitos de seguridad del sistema.
On-board unit OBU: Dispositivo de capacidad de compu-
tacio´n y almacenamiento superior al SE instalado en cada
V. Conecta el SE con el exterior y realiza las operaciones
menos sensibles del protocolo. Dispone de un mo´dulo de
localizacio´n (GPS).
Service Provider SP: Ofrece un servicio de cobro
electro´nico de peajes (ERP) para zonas urbanas gracias
a una concesio´n pu´blica de la administracio´n local (p.ej.
un ayuntamiento). Esta entidad, a parte de tener el
derecho de ofrecer este servicio, tiene la responsabilidad
de gestionar el sistema.
Checkpoint Chp: Esta´ instalado en la zona restringida por
el SP y tiene como objetivo controlar el acceso de los
Vs que entran/salen de la zona para evitar el fraude.
Vehicle certification authority VCA: Proporciona claves
y certificados a los Vs.
Punisher authority PA: Entidad de confianza que conoce
la identidad del propietario del V y la revela si hay fraude.
II-B. Requisitos
A continuacio´n se describen los requisitos del sistema,
relacionados con el fraude, la privacidad, la autenticidad y
la tecnologı´a, para establecer las bases del sistema.
II-B1. Requisitos anti-fraude: Cuando un V entra o sale de
una LEZ a trave´s de un Chp, ambos obtienen una prueba de
entrada γi o prueba de salida γo. Esta γi es informacio´n
que demuestra que un determinado V entro´ a la LEZ por
un determinado Chp a una determinada hora. Esta prueba se
considera va´lida si no puede ser modificada o alterada sin ser
detectado una vez generada (ı´ntegra), si sus emisores pueden
demostrar que es suya (aute´ntica) y tampoco pueden negar su
autorı´a (no-repudiable). Cada prueba esta vinculada a un V y
un Chp. La vinculacio´n de una prueba con un V garantiza que
el token no puede ser usado por otro V’ de forma voluntaria
o involuntaria. Esto evita la duplicidad de una misma prueba
cuando es utilizada por ma´s de un V al mismo tiempo.
El SP trabaja para asegurar que todos los Ds paguen
correctamente. En caso de no ser ası´, el SP identifica a los Ds
infractores y genera evidencias que lo demuestran. El fraude
es cometido por un D cuando e´ste conduce por una LEZ
sin ninguna γi, con una γi no va´lida, con una γi va´lida de
otro V, o si en la salida no realiza el pago correctamente.
Un SP tampoco puede acusar falsamente de fraude a un
D honesto (D no debe estar indefenso). Una falsa acusacio´n
ocurre cuando un SP afirma injustamente que un V no tiene
una γi, que tiene una prueba no va´lida, una prueba va´lida
que pertenece a otro V, o si en la salida no realiza el pago
correctamente.
II-B2. Requisitos de autenticidad: En la entrada y la salida
de la LEZ, Vs y Chps intercambian informacio´n. Al establecer
la comunicacio´n, ambas partes, tanto V como Chp, deben
demostrar su identidad a la otra parte. De esta forma, cada
una puede estar segura de que la comunicacio´n se realiza con
la entidad que dice ser. En caso de no ser ası´, se deben tomar
medidas para denunciar este hecho.
II-B3. Requisitos de privacidad: El control del fraude por
parte del SP puede llegar a comprometer la privacidad de
los Ds. En este caso, la curiosidad del SP puede causar una
excesiva monitorizacio´n del sistema e incluso ser consciente
de cada recorrido que hace un V. Con el fin de evitar un
excesivo control por parte del SP sobre los Vs, el sistema debe
(i) garantizar la privacidad (la identidad de D o V no puede
ser enlazada con ningu´n recorrido de ningu´n V); (ii) evitar
la trazabilidad (SP no debe conozer el recorrido de un V); y
(iii) proveer al D de un anonimato revocable (si un D realiza
fraude, el SP necesita su identidad para poder sancionarlo, so´lo
entonces, es revelada).
II-B4. Requisitos funcionales: La tecnologı´a para comu-
nicar Vs y Chps entre ellos debe permitir, a estos u´lti-
mos, comunicarse con el V ma´s cercano a ellos. Esto se
podrı´a conseguir combinando tecnologı´as de comunicacio´n
de corta/media distancia, tales co´mo Wimax, ZigBee IEEE
802.15.4 o Bluetooth IEEE 802.15.1, con el uso de antenas
direccionales o por triangulacio´n, por ejemplo. La comunica-
cio´n y el ca´lculo requerido en el protocolo debera´n ser lo
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suficientemente ra´pidos para permitir una intercomunicacio´n
en movimiento entre Vs y Chps. Cualquier interaccio´n con
el D debera´ ser a´gil y fa´cil. El sistema de pago electro´nico
requerido en el sistema debera´ ser ano´nimo y no trazeable.
Adema´s, debera´ ser lo suficientemente ra´pido para dar tiempo
a realizar la transaccio´n en el proceso de salida de la zona
ma´s externa de la LEZ.
II-C. Modelo de los adversarios
Los intereses de Ds y SP pueden ser opuestos. Por un lado,
los Ds quieren ahorrar dinero, a veces de forma deshonesta
y actuando en contra del sistema. Por otro lado, el SP puede
llegar a comprometer la privacidad de los Ds, ya que conocer
la identidad de los Vs, en caso de fraude, le puede ser u´til.
Adema´s, el SP, con el deseo de ganar ma´s dinero, puede
actuar deshonestamente contra los V acusandolos de fraude
de manera infundada. Por consiguient, el control del fraude
y la proteccio´n de la privacidad pueden llegar a ser objetivos
opuestos.
III. DESCRIPCIO´N DEL PROTOCOLO
Antes de iniciar el sistema, las entidades del sistema son
inicializadas (III-A: Setup y III-B: Certificacio´n). Adema´s, el
SP fija los precios de la LEZ (III-D: Generacio´n de precios),
por unidad de tiempo y categorı´a de emisiones, enviando una
lista de precios, firmada por la entidad competente, a cada Chp.
El SP, cada vez que decida actualizar los precios, repetira´ estas
mismas operaciones.
El SE genera unas credenciales diferentes para V cada vez
que entra a una LEZ (III-C: Generacio´n de los certificados)
para poder autenticarse correctamente con los Chps que ges-
tionan las entradas y salidas de la LEZ.
Cuando un vehı´culo V entra a una LEZ (III-E: Entrada al
sistema) se comunica con un Chp y se autentican mutuamente.
Si la autenticacio´n con V falla, u´nicamente en esta situacio´n, el
Chp toma una fotografı´a de la matrı´cula del V como evidencia
de la infraccio´n y con ella, genera una prueba de incidencia de
entrada ζi. La ζi es enviada al PA para verificar la existencia
de fraude y proceder con la sancio´n. Si la autenticacio´n es
correcta, el V obtiene una prueba de entrada γi que contiene
el tiempo de entrada.
Cuando un V sale de la LEZ (III-F: Salida del sistema)
se comunica con un Chp y se autentican mutuamente. Si la
autenticacio´n con V es correcta, el Chp informa al V del
tiempo de salida y de la cuenta destino para realizar el pago.
Con dicha informacio´n, V calcula el importe a pagar por
el tiempo de estancia y categorı´a de emisiones, y realiza
una transaccio´n mediante un sistema de pago electro´nico. La
referencia de la transaccio´n es enviada al Chp como prueba
del pago. Finalmente, V recibe una prueba de salida γo como
recibo. Si la autenticacio´n falla, el Chp toma una fotografı´a
de V que forma parte de una prueba de incidencia de salida
ζo, y la envı´a a PA.
La verificacio´n del pago se realiza por el SP (III-G: Verifi-
cacio´n del pago) a posteriori y cada cierto tiempo. Por cada
pareja γi y γo asociada a un mismo V, el SP comprueba si el
valor de la transaccio´n coincide con la tarificacio´n dependien-
do del tiempo de estancia y la categorı´a de emisiones. Si no
es correcto, genera una prueba de incidencia de pago ζp con
estos registros y la envı´a a PA.
Cuando PA recibe una ζ (III-H: Sancio´n), la verifica. Si hay
fraude, PA revela la identidad del propietario del V (revoca el
anonimato) y le solicita pruebas que desmientan la acusacio´n
por parte de SP. En funcio´n de e´stas, PA sanciona o no al
propietario.
III-A. Setup
El proceso de setup es el siguiente:
1. PA obtiene de las autoridades competentes (p.ej. Policı´a):
Una pareja de claves asime´tricas (PkPA,SkPA) y un
certificado de clave pu´blica certPA
Un repositorio de certificados de las autoridades.
2. SP y VCA obtienen de las autoridades competentes (p.ej.
Ayuntamiento y DGT):
Una pareja de claves (PkSP ,SkSP ) y
(PkV CA,SkV CA), y un certificado de CA (certSP
y certV CA) emitido por las autoridades.
Un repositorio de certificados de las autoridades.
La longitud de la cadena de certificacio´n de VCA es 1, y 0
en el caso de SP. La duracio´n de certSP puede coincidir
con el tiempo de concesio´n del servicio, sin excederlo.
3. VCA:
I. Define un conjunto de vehı´culos V =
{v1, v2, ..., vnV }, donde nV = |V | es la cantidad de
vehı´culos.
II. Define una coleccio´n de subconjuntos K =
{C1, C2, ..., CnK} particio´n de V, do´nde nK = |K|,
con |Ci| = nC , ∀i
III. Genera y asocia una entidad de certificacio´n V CACi
a cada elemento de la coleccio´n K (C1, ..., CnK ):
iii.I. Una pareja de claves (PkV CACi , SkV CACi ),∀i ∈ {1, ..., nK}
iii.II. Un certificado de CA certV CACi , ∀i ∈{1, ..., nK}, con una duracio´n cexp y una
longitud de la cadena de certificacio´n de 0.
4. Cada Chp realiza las siguientes operaciones:
I. Obtiene un repositorio de certificados de las autori-
dades y entidades (excepto de los vehı´culos).
II. Genera una pareja de claves (PkChp,SkChp)
III. Obtiene de SP un certificado de clave pu´blica
certChp, conteniendo una extensio´n certChp.loc con
sus coordenadas de localizacio´n, de manera segura.
III-B. Certificacio´n
Se asume que el SE de cada V ha sido inicializado previa-
mente con un repositorio de certificados de las autoridades de
certificacio´n, con un identificador del vehı´culo Vid y con sus
especificaciones te´cnicas (marca, modelo, nu´mero de chasis,
matricula, emisiones de CO2 y gases contaminantes, etc.).
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El proceso de certificacio´n de un V es realizado por VCA,
al comprar el vehı´culo y/o al pasar la Inspeccio´n Te´cnica de
Vehı´culos (ITV):
1. Registra el V a un elemento del subconjunto K (a un Ci)
2. Descarga, en el SE del V, la entidad de certifica-
cio´n V CACi asociada al Ci (consistente en PkV CACi ,
SkV CACi y certV CACi ), mediante un canal de comuni-
cacio´n seguro.
III-C. Generacio´n de certificados
Esta fase se realiza cada vez antes de que un V entre a una
LEZ. Gracias a la entidad de certificacio´n V CACi instalada
en el SE del V en la fase anterior, e´ste les permite realizar
las siguientes operaciones para generar nuevos certificados de
clave pu´blica:
1. Calcula una nueva pareja de claves (PkVq , SkVq )
2. Genera un certificado de clave pu´blica certVq con las
siguientes caracterı´sticas:
Con una extensio´n certVq .idS que contiene el cifra-
do probabilı´stico (p.ej. usando OAEP padding [8],
estandarizado en PKCS #1v2 y RFC 2437) del
identificador del vehı´culo Vid con la clave pu´blica
de PA: EncPkV CA(Vid)
Con una extensio´n certVq .emis que contiene la
categorı´a de emisiones de CO2 del vehı´culo.
III-D. Generacio´n de precios
Cada vez que el SP modifica los precios de tarificacio´n de
una LEZ realiza los siguientes pasos:
1. Fija los precios por unidad de tiempo y categorı´a de
emisiones (p.ej. european emission standards).
2. Genera un timestamp ts
3. Compone una informacio´n de precios θ = (precios, ts)
4. Firma el θ: SignSP (θ) = θ¯
5. Envı´a θ∗=(θ, θ¯) a cada Chp
III-E. Entrada al sistema
Cuando un Chp situado en la entrada de una LEZ detecta
un V, se inicia el siguiente protocolo:
1. Chp:
I. Genera un nonce NA
II. Compone una informacio´n de entrada ψ = (NA, θ∗)
III. Firma el ψ: SignChp(ψ) = ψ¯
IV. Envı´a ψ, ψ¯ y su certChp a V
2. El SE del V con la ayuda de su OBU:
I. Verifica el certificado certChp y la firma ψ¯:
V erifChp(NA,θ∗,ψ¯)
II. Verifica la firma θ¯: V erifSP (precios,ts,θ¯)
III. Verifica las coordenadas de localizacio´n certChp.loc
del Chp (incluido en su certificado).
IV. Genera un nonce NB y calcula el fingerprint
fingChp de certChp (se calcula con la funcio´n hash
del certificado y sirve de identificador).
V. Compone un mensaje
ωVq = (θ
∗, NA, NB , fingChp)
VI. Firma ωVq : SignVq (ωVq ) = ω¯Vq
VII. Envı´a NB , ω¯Vq y certVq a Chp
3. Chp:
I. Genera un timestamp ts′
II. Verifica el certificado certVq y la firma ω¯Vq :
V erifVq (θ
∗, NA, NB , fingChp, ω¯Vq )
4. Si alguna de las verificaciones falla, el Chp realiza:
I. Genera un numero de incidencia de entrada ini
II. Toma una fotografı´a ph de la matrı´cula de V
III. Procesa la matricula mat
IV. Compone una prueba de incidencia de entrada ζi=
(ino,mat,ph,ts′,θ∗,NA,NB ,fingChp,ω¯Vq ,certVq )
V. Firma ζi: SignChp(ζi) = ζ¯i
VI. Envı´a ζi∗=(ζi, ζ¯i) y su certChp a SP
5. Si las verificaciones realizadas en 3) son correctas enton-
ces,
I. El Chp:
i.I Calcula el fingVq de certVq
i.II Compone una prueba de entrada
γi = (θ∗,NA,NB ,fingChp,ω¯Vq ,fingVq ,ts
′)
i.III Firma γi: SignChp(γi) = γ¯i
i.IV Envı´a ts′ y γ¯i a V
II. El SE del V con la ayuda de la OBU:
ii.I Verifica la firma γ¯i: V erifChp(θ∗,NA,
NB ,fingChp, ω¯Vq , fingVq , ts
′, γ¯i)
ii.II Verifica ts′ sea reciente:|ts′-current time| < δ,
donde δ es tiempo fijado
ii.III Guarda γ∗i = (γi,γ¯i)
III-F. Salida del sistema
Cuando un Chp situado en la salida de una LEZ detecta un
V, se inicia el siguiente protocolo:
1. Chp:
I. Genera un timestamp ts′′ y un nonce NC
II. Compone un informacio´n de pago ρ = (ts′′,NC ,acc),
donde acc identifica la cuenta destino, del sistema
de pago electro´nico asumido, de SP
III. Firma el ρ: SignChp(ρ) = ρ¯
IV. Envı´a ρ, ρ¯ y su certChp a V
2. El SE del V con la ayuda de su OBU:
I. Verifica el certificado certChp y la firma ρ¯:
V erifChp(ts′′, NC , acc, ρ¯)
II. Verifica las coordenadas de localizacio´n certChp.loc
del Chp (incluido en su certificado).
III. Verifica ts′′ sea reciente: |ts′′−current time| < δ
IV. Recupera el ts′ del u´ltimo registro γi
V. Calcula el tiempo de estancia τ a LEZ: (ts′′-ts′)=τ
VI. Recupera los precios contenido en el θ∗ del γi
VII. Calcula y acumula en amount la cantidad de dinero
a pagar en funcio´n de τ , de sus emisiones y los
precios
VIII. Realiza una transferencia segu´n amount a la cuenta
destino acc y obtiene una referencia trans
IX. Genera un nonce ND y calcula el fingChp
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X. Compone un mensaje
ωVq = (ts
′′, NC , ND, fingChp,trans)
XI. Firma ωVq : SignVq (ωVq ) = ω¯Vq
XII. Envı´a ND, trans, ω¯Vq y certVq a Chp
3. Chp verifica el certificado certVq y la firma ω¯Vq :
V erifVq (ts
′′, NC , ND, fingChp, trans, ω¯Vq )
4. Si alguna de las verificaciones falla, el Chp realiza:
I. Genera un numero de incidencia de salida ino
II. Toma una fotografı´a ph de la matrı´cula de V
III. Procesa la matrı´cula mat
IV. Compone una prueba de incidencia de salida
ζo=(ino,mat,ph, ts′′,NC ,ND,fingChp,trans,
ω¯Vq ,certVq )
V. Firma ζo: SignChp(ζo) = ζ¯o
VI. Envı´a ζo∗=(ζo, ζ¯o) y su certChp a SP
5. Si las verificaciones realizadas en 3) son correctas enton-
ces,
I. El Chp:
i.I Calcula el fingVq de certVq
i.II Compone una prueba de salida γo =
(ts′′, NC ,ND,fingChp,trans,ω¯Vq ,fingVq )
i.III Firma γo,SignChp(γo)=γ¯o, y lo envı´a a V
II. El SE del V, con la ayuda de la OBU:
ii.I Verifica la firma γ¯o: V erifChp(ts′′,NC ,ND,
fingChp,trans,ω¯Vq , fingVq ,γ¯o)
ii.II Guarda γ∗o = (γo,γ¯o)
III-G. Verificacio´n del pago
Cada Chp envı´a perio´dicamente todas las γi, γo y ζs (ζi
y ζo) a SP. SP reenvia ζi y ζo a PA. Adema´s, el SP realiza
las siguientes verificaciones cada cierto tiempo (en batch) por
cada conjunto de registros γi y γo asociados a un mismo Vq
(con un mismo fingVq ):
1. Extrae ts′, ts′′, y certVq .emis, contenidos en γi y γo
2. Extrae precios, contenido en el θ∗ del γi
3. Extrae la referencia trans, contenida en γo
4. Calcula el tiempo en la zona τ=ts′′-ts′
5. Calcula la cantidad total a pagar amount′ en funcio´n de
τ , certVq .emis y precios
6. Verifica si amount = amount′
7. Verifica que la transferencia se haya realizado
8. Verifica que trans haya sido utilizado en otra γo (p.ej.
buscando duplicados)
9. Si la verificacio´n falla,
I. Genera un numero de incidencia de verificacio´n inv
II. Compone una prueba de incidencia de pago ζp con
γi y γo de Vq: ζp=(inv ,γi,γo). En caso que trans
haya sido reutilizado, an˜ade la γ′o que lo demuestra
ζp = (inv , γi, γo, γ′o)
III. Firma ζp: SignSP (ζp) = ζ¯p
IV. Envı´a ζp∗=(ζp,ζ¯p) y su certSP a PA
III-H. Sancio´n
PA realiza las siguientes operaciones en funcio´n del tipo de
incidencia ζ recibida:
1. Si es una ζi o ζo:
I. Verifica las firmas
II. Recupera la matricula mat de la foto adjuntada
2. Si es una ζp:
I. Verifica todas las firmas contenidas en ζp y que el
firmante de γi y γo sea el mismo vehı´culo.
II. Verifica el pago repitiendo los pasos 1-7 de III-G
III. Si se trata de un pago duplicado, se verifica que γo
y γ′o contengan el mismo trans
IV. Si ratifica la incidencia, recupera el identificador Vid
de Vq (en caso de pago duplicado, se realiza sobre
el u´ltimo V en salir de LEZ) abriendo la extensio´n
certVq.idS (del certificado certVq contenido en el
registro γi o γo): DecPA(certVq.idS) = Vid
3. Se pone en contacto con el propietario del V a partir de
la mat o del Vid, le informa del proceso sancionador y
le exige pruebas que lo refuten.
4. Si el propietario presenta pruebas, se evalu´an. En caso de
haber fraude, se le multa en funcio´n del tipo de infraccio´n.
IV. ANA´LISIS DE SEGURIDAD/REQUISITOS
En esta seccio´n analizamos las propiedades de seguridad de
nuestro protocolo. La discusio´n esta organizada en tres propo-
siciones que con sus respectivas reivindicaciones proporcionan
evidencias del cumplimento de las propiedades de seguridad
del esquema.
Proposicio´n 1. La propuesta preserva la autenticidad, el no
repudio y la integridad de las pruebas de entrada y de salida.
REIVINDICACIO´N 1. No es posible la creacio´n de pruebas
de entrada o salida fraudulentas.
PRUEBA. Las pruebas de entrada tienen la forma siguien-
te γi = (θ∗,NA,NB ,fingChp,ω¯Vq ,fingVq ,ts
′). El checkpoint
firma la prueba de entrada γi: SignChp(γi) = γ¯i y envı´a
el par ts′ y γ¯i al vehı´culo. Ana´logamente, la prueba de salida
γo = (ts′′, NC ,ND,fingChp,trans,ω¯Vq ,fingVq ) es firmada por
el checkpoint, SignChp(γo)=γ¯o,y enviada al vehı´culo. Por
tanto la creacio´n de pruebas de entrada y de salida falsas es
computacionalmente imposible actualmente si no se dispone
de la clave secreta utilizada por el Chp en la firma.
REIVINDICACIO´N 2. Los Chps emisores de las pruebas
de entrada y de salida no pueden negar las emisiones de las
mismas.
PRUEBA. Las pruebas de entrada son generadas y firmadas
por su emisor (los Chps) y, considerando que el esquema de
firma es seguro, esta operacio´n solamente la pueden realizar
ellos. Por lo tanto, la identidad del Chp esta´ asociada a
la prueba de entrada o de salida y por las propiedades
del esquema de firma electro´nica estos no pueden negar su
autorı´a.
REIVINDICACIO´N 3. El contenido de las pruebas de
entrada y de salida no puede ser modificado por los vehı´culos.
PRUEBA. Suponiendo que el esquema de firma es seguro
y que la funcio´n resumen utilizada en la firma es resistente
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a colisiones, si se modifica el contenido del billete la veri-
ficacio´n de la firma de los billetes sera´ incorrecta dado que
Signe(m) = ESke(h(m)) = m¯. Para que la verificacio´n fuera
correcta se deberı´a volver a generar la firma realizada sobre
el resumen del nuevo contenido. Esta operacio´n no es posible
so no se dispone de la clave secreta del checkpopint.
Resultado de la Proposicio´n 1. De acuerdo con las pruebas
presentadas en Claims 1, 2 y 3, puede asegurarse que el
protocolo satisface los requerimientos de seguridad necesarios
(autenticidad, integridad y no repudio) para que las pruebas
puedan considerarse va´lidas.
Proposicio´n 2. El sistema de telepeaje presentado aquı´ pre-
serva la privacidad de sus usuarios manteniendo su anonimato
y evitando la trazabilidad de sus acciones.
REIVINDICACIO´N 4. El sistema garantiza el anonimato de
sus usuarios honestos.
PRUEBA. La informacio´n que el usuario debe transmitir
para entrar al sistema es ωVq = (NA, NB , fingcertChp ) y
su firma. El Chp comprobara´ la firma con el certificado
certVq que acompan˜a el mensaje del usuario. Este certificado
(generado por el SE del V antes de la entrada a la LEZ)
identifica el vehı´culo, pero esta informacio´n esta´ protegida con
un cifrado asime´trico usando la clave pu´blica de la PA. Por
tanto, el Chp puede comprobar la firma pero no identificar al
vehı´culo. Posteriormente, el Chp genera y transmite al usuario
la γ¯i. Con esta prueba el vehı´culo puede entrar a la LEZ. La
γ¯i no tiene ma´s informacio´n del usuario que la contenida en
ωVq . Esto significa que V entrara´ a la LEZ sin ser identificado.
Referente a la salida del sistema y, dejando de lado el
sistema de pago que pueda ser utilizado (suponemos un
sistema de pago que permita el anonimato), el usuario debe
enviar al Chp de salida la siguiente informacio´n: ωVq =
(ts,NC , ND, fingcertChp ,trans). Al suponer que el pago es
ano´nimo, no se puede identificar al usuario a trave´s de trans.
Tampoco, por la razo´n explicada en el anterior para´grafo se
puede identificar al usuario a trave´s de la firma de ωVq . Con-
secuentemente la salida y la entrada de usuarios honestos en
una LEZ utilizando el sistema presentado aquı´ son ano´nimas.
REIVINDICACIO´N 5. EL protocolo de telepeaje no permite
rastrear o enlazar las operaciones de los vehı´culos.
PRUEBA. La informacio´n que genera la ejecucio´n del
protocolo no permite enlazar las distintas entradas y salidas de
las LEZs que pueda realizar un vehı´culo ya que el protocolo
descrito en III.C se ejecuta cada vez que el V accede a una
LEZ. Esto significa que el SE de vehı´culo genera un nuevo
certVq cada nueva entrada. Este certificado es el u´nico elemen-
to que podrı´a identificar al V. Ahora bien, teniendo en cuenta
que el uso del certificado es u´nico para cada entrada/salida,
nadie puede relacionar el V de esta entrada/salida con otra
ninguna otra entrada/salida.
La informacio´n que se podrı´a repetir en otra entrada/salida
del mismo V es el campo certVq .idS del certificado donde
se encuentra la identidad del vehı´culo. Pero, tal y como se
especifica en el protocolo, el certVq .idS esta calculado a partir
de un cifrado probabilı´stico utilizando, por ejemplo, un sistema
de padding OAEP que implica que el resultado de cada nueva
operacio´n de cifrado de las credenciales del V sea diferente.
Resultado de la Proposicio´n 2. El esquema de telepeaje
presentado aquı´ preserva la privacidad de acuerdo con las
argumentaciones 4 y 5: los usuarios pueden utilizar el sistema
de forma ano´nima y cada uno de los usos no pueden ser
relacionados entre si con respecto a la identidad de los
vehı´culos.
Proposicio´n 3. El sistema de telepeaje posee los requisitos
antifraude en cuanto a la correccio´n y verificabilidad de las
evidencias generadas en el protocolo.
REIVINDICACIO´N 6.
Se puede identificar a los defraudadores gracias al sistema
de revocacio´n del anonimato que posee el protocolo.
PRUEBA. En caso que los usuarios no realicen de forma
correcta la autenticacio´n en la entrada y/o salida del sistema
pueden perder el anonimato ya que el Chp realizara´ una foto
al V y capturara´ la matricula. Esta informacio´n es enviada a
la PA que actuara´ de la forma especificada en el protocolo de
Sancio´n. En la ejecucio´n del protocolo de Sancio´n la PA tiene
la capacidad de identificar al usuario a trave´s de la matricula
del vehı´culo.
En caso que los usuarios no hayan realizado el pago de
la forma correcta, la SP en el protocolo de Verificacio´n de
pago comprueba que la cantidad pagada se corresponda con
la tarificacio´n establecida en funcio´n de τ y de las emisiones
de V. Si la verificacio´n falla, se envı´a esta informacio´n a
la PA para que el usuario sea sancionado. La PA ratifica
la incidencia e identifica al usuario abriendo el campo del
certificado certVq.idS con su clave secreta. La obtencio´n de
Vid permite identificar y sancionar la usuario deshonesto.
REIVINDICACIO´N 7.
La ejecucio´n del protocolo genera evidencias para que un
usuario honesto pueda guardar en su OBU y pueda usarlas
para comprobar o rebatir las acusaciones de fraude.
PRUEBA. En el momento que un usuario es acusado de
no realizar correctamente la autentificacio´n se genera una pdi
que registra la incidencia. El usuario puede ser acusado de
usar un certificado certVq inapropiado o de realizar una firma
ω¯Vq incorrecta. En ambos casos, durante el procedimiento de
Sancio´n la PA se pone en contacto con e´l para que pueda
aportar a la pruebas para rebatir la acusacio´n.
Un usuario honesto podra´ recuperar de su OBU un certVq
que se corresponda con su vehı´culo (identificado por mat)
o una ω¯Vq que la haya generado correctamente el SE con
la ayuda de la OBU del usuario durante la el protocolo de
entrada/salida de la LEZ. Cabe recordar que los requisitos del
sistema establecen que la OBU de un vehı´culo tenga suficiente
capacidad de almacenamiento para poder verificar las posibles
acusaciones de fraude que se produzcan.
En caso de una incidencia de pago, el usuario debe demos-
trar que ha hecho el pago de acuerdo con los datos de ρ¯ y γ¯o
(ambos firmados por el Chp). Por tanto, un usuario honesto
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podra´ recuperar estas informaciones de su OBU y remitirlas a
la PA para rebatir la acusacio´n.
Resultado de la Proposicio´n 3. El esquema de telepeaje
presentado controla el fraude y puede identificar a los usuarios
que lo han cometido realizando la correspondiente sancio´n.
El protocolo permite tambie´n a los usuarios honestos obtener
evidencias de su buen funcionamiento para desmentir posibles
sanciones que se deban a algu´n tipo de funcionamiento
incorrecto de los actores del sistema.
V. CONCLUSIONES Y TRABAJO FUTURO
En este trabajo se ha presentado un sistema ERP para a´reas
urbanas que proporciona un sistema de control del fraude
robusto con un elevado nivel de privacidad. Se controla la
entrada y la salida de la LEZ de manera que se tarifica de
forma justa y ano´nima. No obstante, si un usuario comete
fraude es identificado mediante una foto, o gracias a la
revocacio´n de su privadidad.
Como trabajo futuro se considera la extensio´n del protocolo
para considerar ma´s de una LEZ, y su implementacio´n para
evaluar su aplicacio´n pra´ctica.
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